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PRACOVNI SKUPINA PRO OCHRANU FYZICKYCH OSOB V SOUVISLOSTI SE ZPRACOVANIM
OSOBNICH UDAJU

ztizena smérnici Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995',

s ohledem na ¢lanek 29 acl. 30 odst. 1 pism. a) aodst. 3 uvedené smérnice a ¢l. 15
odst. 3 smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. ¢ervence 2002,

s ohledem na ¢lanek 255 Smlouvy o ES ana natfizeni Evropského parlamentu a Rady
(ES) ¢.1049/2001 ze dne 30.kvétna 2001 o pfistupu vetejnosti k dokumentim
Evropského parlamentu, Rady a Komise,

s ohledem na sviij jednaci fad,

PRIJALA TOTO STANOVISKO:

' Utedni véstnik L 281, 23.11.1995, 5. 31; dostupna na adrese:

http://europa.eu.int/comm/internal _market/en/media/dataprot/index.htm.
-2-



II. OBECNE UVAHY A POLITICKE OTAZKY ........cccocooiviiieieieseeeeeseeeseennn. 4
III. ANALYZA DEFINICE POJMU ,,0SOBNi UDAJE“ PODLE

SMERNICE O OCHRANE UDAJU ........coooviiiiiiieeeeeeeeeeeeeeee e 5
1.  PRVNISLOZKA: ,, VESKERE INFORMACE®..........ccoccviiimomireeeeereeerseesereean. 6
2. DRUHA SLOZKA:,,0“ (VZTAH MEZI INFORMACEMI A OSOBOU).............. 9
3. TRETI SLOZKA: ,IDENTIFIKOVANA NEBO IDENTIFIKOVATELNA*

(FYZICKA OSOBA) ..o 12
4. CTVRTA SLOZKA: (FYZICKA) ,OSOBA“ ......cocoooiireeeeeeeeeeeeseeeseeseeesenseans 21
IV. CO SE STANE, KDYZ SE NA UDAJE DEFINICE NEVZTAHUJE? ............ 24
Voo ZAVERY ..o 25

I. UVOD

Pracovni skupina si uvédomuje potiebu provést hloubkovou analyzu pojmu osobni udaje.
Z informaci o sou€asné praxi v clenskych statech EU vyplyva, Ze mezi ¢lenskymi staty
existuje ohledné¢ dilezitych aspekti tohoto pojmu urCitd nejistota a rozdilnost
v piistupech, coz miize v riznych souvislostech nepfiznivé ovlivnit fadné fungovani
stavajiciho ramce ochrany udaju. Vysledek této analyzy jednoho z tustfednich prvki
z hlediska pouzivani a vykladu pravidel ochrany udaji bude mit nutné¢ zasadni vliv
na fadu dulezitych otazek. Zvlastni vyznam pak bude mit pro témata, jako je sprava
identit vramci elektronické vefejné spravy (e-Government) a elektronického
zdravotnictvi (e-Health), jakoz i v souvislosti s identifikaci na zdklad¢ radiové frekvence
(RFID).

Cilem tohoto stanoviska pracovni skupiny je dosdhnout spole¢ného porozuméni pojmu
osobni udaje, situacim, vnichz by se mély pouzivat vnitrostitni pravni ptedpisy
0 ochran¢ udajl, a spravnému zptsobu jejich pouziti. Pracovat na spolecné definici
pojmu osobni Uidaje znamend vymezit, co spadd a co nespadd do plisobnosti pravidel
ochrany udaji. Dalsim vysledkem této prace bude poskytnuti voditka k tomu, jak by se
méla vnitrostatni pravidla ochrany tdaji pouzivat v urCitych kategoriich situaci, jez se
vyskytuji vcelé Evropé. Tim pracovni skupina ziizend podle clanku 29 pfispéje
k jednotnému pouzivani téchto norem, coZz patii k jejim hlavnim tkolim.

V tomto dokumentu jsou na podporu apro ilustraci analyzy pouzity prtiklady
z vnitrostatni praxe evropskych orgdni pro ochranu udaji. VétSina piikladi byla
upravena pouze s ohledem na vhodnost pouziti v tomto kontextu.
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1. OBECNE UVAHY A POLITICKE OTAZKY
Smérnice obsahuje Siroké pojeti osobnich udaji.

Definice osobnich udaji uvedena ve smérnici 95/46/ES (dale jen ,,smérnice o ochrané
udaji* nebo ,,smérnice*) zni takto:

,, Osobnimi udaji (se rozumi) veskeré informace o identifikované nebo identifikovatelné
osobé (subjekt udajii); identifikovatelnou osobou se rozumi osoba, kterou lze primo ci
neprimo identifikovat, zejména s odkazem na identifikacni cislo nebo na jeden ci vice
zvlastnich prvkii jeji fyzické, fyziologicke, psychické, ekonomicke, kulturni nebo
socialni identity.

Zde je tfeba poznamenat, Ze tato definice odrdzi umysl evropského zakonodérce
smétujici  k Sirokému pojeti ,,0sobnich udaja“, ktery trval v prubéhu celého
legislativniho procesu. V piivodnim névrhu Komise je vysvétleno, Ze ,.stejné jako
v Umluvé 108 se prijimd Sirokd definice s cilem zahrnout veskeré informace, které
mohou souviset s jednotlivcem>. V pozménéném navrhu Komise se uvadi, Ze
Lwpozmeneny navrh odpovida prani Parlamentu, aby definice ,,0osobnich udajii*“ byla co
nejobecnéjsi, a tedy zahrnovala veskeré informace o identifikovatelném jednotlivei*,

vr s . , v .4
a toto ptani vzala v potaz i Rada ve svém spole¢ném postoji.
Cilem pravidel obsaZenych ve smérnici je ochrana jednotlivcii.

V ¢lanku 1 smérnice 95/46/ES a €lanku 1 smérnice 2002/58/ES je jasné stanoven
kone¢ny tucel pravidel obsazenych v téchto smérnicich: ochrana zakladnich prav
a svobod fyzickych osob, zejména jejich soukromi, v souvislosti se zpracovanim
osobnich udajti. To je velmi dilezity prvek, ktery je tfeba brat v uvahu pii vykladu
a pouzivani pravidel obou pravnich ndastroji. Podstatnou ulohu muze hrat pfi
rozhodovéni o tom, jak ustanoveni smérnice pouzivat v fad¢ situaci, v nichz préva
jednotlivel nejsou ohrozena, a miize také varovat pied jakymkoli vykladem téchto
pravidel, ktery by jednotlivce o ochranu jejich prav pfipravoval.

Z oblasti pouZiti smérnice je vyloucena vada Cinnosti a jeji znéni pocitda s pruinosti
umoZiujici vhodnou pravni reakci na okolnosti, které mohou nastat.

re¢

Navzdory Sirokému pojeti pojmi ,,0sobni udaje* a ,,zpracovani“ ve smérnici pouha
skute€nost, ze 1ze n¢jakou situaci povazovat za situaci zahrnujici ,,zpracovani osobnich
udaji* ve smyslu ptislusné definice, bez dalsiho neznamena, ze se na tuto situaci maji
vztahovat pravidla smérnice. To je ddno pfedev§im clankem 3 této smérnice. Kromé
vyjimek vyplyvajicich z pisobnosti prava Spolecenstvi jsou u vyjimek podle ¢lanku 3
zohlednény také technicky zplsob zpracovani (manudlni neuspofdadané zdznamy)
a zamér, pro ktery se udaje pouzivaji (vyluéné osobni ¢i domadci Cinnosti fyzické
osoby). Pro urcity konkrétni ptipad nemuseji byt pouzitelna vSechna pravidla obsazena
ve smérnici ani tehdy, jedné-li se o zpracovani osobnich udajii spadajici do oblasti jeji
pisobnosti. Rada ustanoveni smérnice obsahuje znaénou miru pruZnosti, aby bylo
dosazeno vhodné rovnovahy mezi ochranou prav subjektu udaji na jedné strané
a legitimnimi zajmy spravcu udaju a tietich osob, jakoz i pfipadnym vefejnym zdjmem,
na strané¢ druhé. Z mnoha ptipadii takovych ustanoveni lze uvést napiiklad clanek 6

2 KOM(90) 314 v kone¢ném znéni, 13.9.1990, s. 19 (komentaf k &lanku 2).
3 KOM(92) 422 v kone&ném znéni, 28.10.1992, s. 10 (komentat k’élénku 2).
Spolecny postoj (ES) €. 1/95 ptijaty Radou dne 20. inora 1995, Uft. vést. C 93, 13.4.1995, s. 20.
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(doba uchovani udaji zavisejici na jejich nezbytnosti), ¢l. 7 pism. f) (zpracovani udaja
opodstatnéné rovnovahou zajmi), posledni ¢ast ¢l. 10 pism. c¢) a posledni ¢ast ¢l. 11
odst. 1 pism. ¢) (informovani subjektu udaji, je-li to nezbytné pro zajisténi fadného
zpracovani) ¢i ¢lanek 18 (vyjimky z oznamovaci povinnosti).

Oblast piisobnosti pravidel ochrany udajii by se neméla nadmérné rozsirovat.

Nezadoucim vysledkem by bylo, kdyby se pravidla ochrany tudaji pouzivala
v situacich, na které se podle plvodniho zdméru nemaji vztahovat a pro které je
zakonodarce nevytvotil. Zplisob ochrany udaji, ktery chtél zakonodarce zavést, je
patrny zvySe uvedenych hmotnépravnich vyjimek podle ¢lanku3 smérnice
a z vysvétleni ve 26. a 27. bodu jejiho odtivodnéni.

Jedno omezeni se tyka zplsobu zpracovani Udajli. V tomto ohledu je uZite¢né
pfipomenout, ze duvody piijeti prvnich pravnich pfedpisi na ochranu udaji
v sedmdesatych letech vyplyvaly z toho, Ze nova technologie v podobé¢ elektronického
zpracovani udaji umoznuje snadnéj$i a $ir§i pristup k osobnim tdajim nez tradi¢ni
zplsoby prace s udaji. Ochrana udajii podle smérnice je proto zaméfena na zplsoby
zpracovani, pro néz je typické vyssi riziko ,,snadného ptistupu k osobnim udajim
(27. bod oduvodnéni). Zpracovani osobnich udajii neautomatizovanymi postupy je
do oblasti ptiisobnosti smérnice zahrnuto pouze v piipadé, Ze jsou udaje obsaZzeny
v rejstiiku nebo do né€j maji byt zatazeny (Clanek 3).

Dalsi obecné omezeni pro pouziti ochrany udaji podle smérnice se tyka zpracovani
udaji za okolnosti, kdy o prostfedcich pro identifikaci subjektu udaja neplati, ze
»mohou byt rozumné pouzity* (26.bod odlivodnéni). Touto otdzkou se zabyva
samostatna ¢ast tohoto stanoviska.

Je viak tireba se vyvarovat také nepatiié¢ného zuZovani vykladu pojmu osobni udaje.

V piipadech, kdy by mechanické pouziti kazdého jednotlivého ustanoveni smérnice na
prvni pohled vedlo k nadmérné zatézujicim, ¢i dokonce absurdnim disledkiim, je tfeba
nejprve zkontrolovat, 1) zda situace spada do oblasti plisobnosti smérnice, zvlasté
podle jejiho ¢lanku 3 a, 2) pokud do jeji oblasti plisobnosti spada, zda sama smérnice
nebo na jejim zakladé ptijaté vnitrostatni pravni predpisy nepocitaji s vyjimkami nebo
zjednodusenimi s ohledem na zvlastni situace v zajmu dosazeni vhodné pravni reakce
pii soucasném zajisténi ochrany prav jednotlivce a ptisluSnych z4jmut. Lepsi moznost
nez nepatficné zuzovat vyklad definice osobnich udajii je uvédomit si, Ze pti pouZivani
pravidel pro tyto udaje je k dispozici znacna pruznost.

V tomto ohledu hraji z4dsadni tlohu vnitrostatni orgdny dozoru nad ochranou udajd,
a to v ramci svého ukolu sledovat pouzivani pravnich ptedpisii o ochrané udaji, ktery
zahrnuje podavani vykladu pravnich ustanoveni a vydavani konkrétnich pokynt pro
spravce a subjekty udaji. Tyto organy by mély podporovat definici natolik Sirokou,
aby dokazala ptedjimat dalsi vyvoj a aby jeji rozsah zahrnoval vSechny ,,Sed¢ zony*,
a zaroven by meély legitimné vyuzivat pruznost, ktera je ve smérnici obsazena. Znéni
smérnice totiz vyzyva k vypracovani politiky spojujici Siroky vyklad pojmu osobni
udaje s vhodnou rovnovahou pii pouzivani pravidel smérnice.

1. ANALYZA DEFINICE POJMU ,OSOBNi UDAJE“ PODLE
SMERNICE O OCHRANE UDAJU



Definice uvedena ve smérnici ma ¢tyti hlavni slozky, které jsou v tomto stanovisku
analyzovany oddélené. Jedna se o tyto slozky:

- ,,veSkeré informace®,

- ,,0“ (vztah mezi informacemi a osobou),
- ,identifikovana nebo identifikovatelna“,
- (fyzicka) ,,osoba®.

Uvedené cCtyti sloZky jsou tésné provazany a vzajemné se podporuji. Kvili metodice
pouzité v tomto stanovisku se vSak kazdou z nich zabyvame oddéleng.

1. PRVNIi SLOZKA: ,,VESKERE INFORMACE*

Vyraz ,,veskeré informace* pouzity ve smérnici jasné signalizuje zdmér zakonodérce
definovat pojem osobni udaje Siroce. Toto znéni vyzaduje Sirokou interpretaci.

Z hlediska povahy informaci pojem osobni udaje zahrnuje vSechny druhy tvrzeni
0 osobé. Zahrnuje tedy jak ,,objektivni® informace, jako je pfitomnost urcité latky
v krvi, tak ,,subjektivni* informace, nazory ¢i hodnoceni. Na druhy z uvedenych typt
tvrzeni piipada znacny podil osobnich tdaji zpracovavanych naptiklad v bankovnictvi
pro ucely posouzeni spolehlivosti dluzniki (,,Titius je spolehlivy dluznik®),
v pojistovnictvi (,,neni pravdépodobné, ze Titius brzy zemie*) nebo v souvislosti se
zaméstnanim (,, Titius je dobry pracovnik a zaslouZi si povySeni®).

Informace mohou byt ,,osobnimi udaji“ bez ohledu na to, zda jsou pravdivé ¢i
prokazané. Pravidla ochrany udajii ve skutecnosti pocitaji s tim, ze informace mohou
byt nespravné, astanovuji pravo subjektu udaji mit k témto informacim pfistup
a napadnout je pomoci vhodnych prostiedki pro zajisténi napravy’.

Z hlediska obsahu informaci se pojem osobni tdaje vztahuje na udaje poskytujici
libovolny typ informaci. Patfi sem samoziejmé osobni informace povaZované za
»Citlivé udaje” podle ¢lanku 8 smérnice kvuli jejich zvlasté rizikové povaze, ale
1 obecnéjsi druhy informaci. Vyraz ,,osobni udaje” oznacuje informace dotykajici se
soukromého arodinného Zzivota jednotlivce v uzkém smyslu, ale také informace
o0 jakémkoli druhu ¢innosti, kterou se jednotlivec zabyva, napiiklad informace o jeho
pracovnich vztazich nebo ekonomickém ¢i spoleCenském chovani. Zahrnuje tudiz
informace o jednotlivcich bez ohledu na postaveni nebo roli, vjaké dand osoba
vystupuje (spotiebitel, pacient, zaméstnanec, zakaznik atd.).

Piiklad &. 1: profesni zvyklosti a postupy

Informace o predepisovani 1ékti (napf. identifikacni Cislo 1éCivého ptipravku, nazev
1éku, obsah ucinné latky, vyrobce, prodejni cena, informace, zda jde o prvni nebo
opakovany ptedpis na dany I¢k, divody pro nasazeni 1€ku, odivodnéni zakazu
nahrazeni 1éku jinym lékem, jméno a pfijmeni ptedepisujiciho 1ékate, telefonni Cislo
atd.), at v podobé jednotlivého ptedpisu nebo informaci o zpisobu predepisovani
ziskanych z vétsiho poctu predpist, 1ze povazovat za osobni tidaje o 1ékafti, ktery dany

> Opravu lze provést piipojenim opaénych tvrzeni nebo pomoci piislusnych pravnich néstrojii, jako jsou

mechanismy opravnych prostiedkda.
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1€k ptedepisuje, pfestoze pacient je anonymni. Poskytovani informaci o predpisech
vystavenych identifikovanymi nebo identifikovatelnymi Iékaii vyrobcim 1ékt
na predpis tak predstavuje sd€lovani osobnich udaji tfetim osobam ve smyslu
smérnice.

Tento vyklad je podpofen samotnym znénim smérnice. Na jedné strané je tieba vzit
v uvahu, ze soukromy a rodinny Zzivot je Siroky pojem, jak jasné stanovil Evropsky
soud pro lidska prava®. Na druhé strané jdou pravidla pro ochranu osobnich udajii nad
rdmec ochrany uvedeného Sirokého pojeti prava na respektovani soukromého
a rodinného zivota. Je tfeba poznamenat, ze v Listiné zakladnich prav Evropské unie je
ochrana osobnich udaji zakotvena v ¢lanku 8 jakozto autonomni pravo, které je
oddélené a odlisné od prava na soukromy zivot uvedeného v ¢lanku 7 Listiny, a totéz
plati v nékterych ¢lenskych statech na vnitrostatni irovni. Tomu odpovida znéni ¢l. 1
odst. 1 smérnice, jehoz G€elem je zajistit ochranu ,,zdkladnich prav a svobod fyzickych
osob, zejména [ale nikoli vylucné] jejich soukromi®“. V souladu stim smérnice
vyslovné zmifluje zpracovani osobnich udaji mimo rdmec domaciho a rodinného
prostiedi, naptiklad zpracovani stanovené pracovnépravnimi piedpisy (¢l. 8 odst. 2
pism. b)), zpracovani v souvislosti s rozsudky v trestnich vécech, spravnimi sankcemi
nebo rozsudky v obCanskych vécech (Cl. 8 odst. 5) ¢i zpracovani pro ucely piimého
marketingu (1. 14 pism. b)). Tento Siroky p¥istup podpotil i Evropsky soudni dvir.”

Pokud jde o formdt informaci a nosic¢, ktery je obsahuje, zahrnuje pojem osobni udaje
informace bez ohledu na formu, v jaké jsou k dispozici. Mohou mit tedy naptiklad
textovou, Ciselnou, grafickou, fotografickou ¢i zvukovou podobu. Patii sem mimo jiné
informace na papife stejné jako informace ulozené v paméti pocitace pomoci bindrniho
koédu nebo informace na videokazeté. To logicky vyplyva ze skutecnosti, Ze se tento
pojem vztahuje na automatické zpracovani osobnich tdaji. ZvIaste je z tohoto hlediska
za osobni udaje tfeba povazovat zvukové a obrazové udaje, a to v mife, v jaké mohou
pfedstavovat informace o jednotlivci. V tomto ohledu musi byt konkrétni odkaz
na udaje tvofené zvuky nebo obrazy v ¢lanku 33 smérnice chapan jako potvrzeni
a objasnéni toho, Ze tento druh 0daji pod wuvedeny pojem skute¢né spada
(za ptedpokladu splnéni vSech ostatnich podminek) a Ze se na n&j smérnice vztahuje.
Jedna se o logicky predpoklad ohledné ustanoveni v uvedeném ¢lanku, kde je ucelem
posouzeni otazky, zda pravidla smérnice predstavuji vhodnou pravni reakci v téchto
oblastech. Tuto zélezitost déale objasniuje 14. bod odivodnéni, v némz se uvadi, Ze
S ohledem na vyznam soucasného rozvoje technologii pro prijem, prenos, upravu,
zaznamenani, uchovani ¢i sdélovani zvukovych a obrazovych udaju tykajicich se
fyzickych osob v ramci informacni spolecnosti se tato smérnice pouZije i na zpracovani
techto udaju*. Na druhé strané mohou byt informace pokladany za osobni udaje, i kdyz
nejsou obsazeny v usporadané databazi nebo zdznamu. Jsou-li splnéna dalsi kritéria
definice osobnich udaji, mohou byt jako osobni tidaje klasifikovany rovnéz informace

8 Rozsudek Evropského soudu pro lidska prava ve véci Amann v. Svycarsko ze dne 16. inora 2000,

bod 65: ,,(...) vyraz ,,soukromy zivot* se nesmi vykladat restriktivné. Respektovani soukromého Zivota
zahrnuje zejména prdvo navazovat a rozvijet vztahy s ostatnimi lidmi; navic neexistuje zadny zdsadni
duvod, ktery by ospravedlnoval vylouceni cinnosti profesni nebo pracovni povahy z pojmu ,, soukromy
Zivot ™ (viz rozsudek ve véci Niemietz v. Nemecko ze dne 16. prosince 1992, rada A, ¢. 251-B, bod 29,
s. 33—34 a vyse uvedeny rozsudek ve véci Halford, bod 42, s. 1015—1016). Tento Siroky vyklad
odpovidd vykladu obsazenému v Umluvé Rady Evropy ze dne 28. ledna 1981 (...)*

7 Rozsudek Evropského soudniho dvora ve véci C-101/2001 (Lindqvist) ze dne 6. listopadu 2003,
bod 24: ,,Vyraz osobni udaje pouzity v ¢l. 3 odst. 1 smérnice 95/46 zahrnuje podle definice v ¢l. 2
pism. a) této smérnice veskeré informace o identifikované nebo identifikovatelné fyzickeé osobe. Tento
vyraz nepochybné zahrnuje jméno osoby ve spojeni s jejim telefonnim Cislem ¢i informacemi o jejich
pracovnich podminkach nebo zdajmovych cinnostech.
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ve volném textu elektronického dokumentu. ,,Osobni Gdaje* tak mohou byt obsazeny
napiiklad ve zprave elektronické posty.

Piiklad ¢&. 2: telefonni bankovnictvi

Jestlize je v ramci telefonniho bankovnictvi nahravan na pasku hlas zdkaznika, ktery
dava pokyny bance, nahravky téchto pokynti by se mély povazovat za osobni udaje.

Piiklad €. 3: dohled pomoci videokamer

Obrazové zaznamy jednotlivell zachycené systémem dohledu pomoci videokamer
mohou byt osobnimi tidaji v t€ mite, do jaké je na nich tyto jednotlivce mozné poznat.

Piiklad &. 4: détska kresba

Na zaklad¢ neurologicko-psychiatrického vysSetfeni divky, které se provede v ramci
soudniho fizeni o tom, komu ma byt svéfena do péce, je predlozena divéina kresba
predstavujici jeji rodinu. Kresba poskytuje informace o jeji naladé a jejich pocitech
vuci riznym rodinnym ptislusnikiim. Z toho divodu lze vykres povazovat za ,,0sobni
udaje®. Kresba skutecn¢ poddva informace o ditéti (o jeho duSevnim zdravi)
a napiiklad také o chovani jeho otce ¢i matky. V disledku toho mohou mit rodice
v tomto piipadé moznost uplatnit pravo na ptistup k této konkrétni informaci.

Zde je tieba se samostatn¢ zminit o biometrickych udajich. Tyto udaje 1ze definovat
jako biologické vlastnosti, fyziologické rysy, znaky zivého organismu nebo
opakovatelné ukony, které jsou jedinecné pro daného jednotlivce a soucasné meétitelné,
bez ohledu na to, zZe technické metody jejich méfeni pouzivané v praxi zahrnuji ur¢itou
miru pravdépodobnosti. K typickym piikladim biometrickych udajt patii otisky prsti,
struktura sitnice, struktura obliCeje ¢i hlas, ale také geometrie ruky, struktura zil, nebo
dokonce nékteré hluboce zakotenéné dovednosti €i jiné behavioralni rysy (napiiklad
vlastnoru¢ni podpis, thozy na klévesnici, charakteristicky zptisob chiize nebo feci
atd.).

Biometrické tdaje jsou zvlastni tim, Ze je lze povazovat jak za obsah informace
o ur¢itém jednotlivei (Titius mé tyto otisky prstit), tak za prvek uvadé¢jici néjakou
informaci do souvislosti s timto jednotlivcem (tohoto pfedmétu se dotkl nékdo s témito
otisky prstil a tyto otisky prsti odpovidaji Titiovym; tohoto pfedmétu se tudiz dotkl
Titius). Z tohoto diivodu mohou fungovat jako ,,identifikatory*. Vzhledem k tomu, Ze
maji jedinecnou souvislost s konkrétnim jednotlivcem, mohou biometrické tdaje
slouzit k identifikaci tohoto jednotlivce. Uvedenou dvoji povahu maji také udaje
o DNA, které podavaji informace o lidském téle aumoziuji jednoznacnou
a jedine¢nou identifikaci osoby.

Vzorky lidskych tkéni (naptiklad krve) jsou zdrojem, z n€hoz jsou biometrické tdaje
ziskavany, ale samy biometrickymi udaji nejsou (podobné jako je biometrickym
udajem vzor otisku prstu, avSak nikoli sdm prst). Ziskavani informaci ze vzorki tkéni
je proto shromazd’ovanim osobnich udaji, na které se vztahuji pravidla smérnice.
Shromazd’ovéani, uchovavani a vyuzivani samotnych vzorkl tkani miize podléhat
samostatnym souboriim pravidel.®

¥ Viz doporuéeni Vyboru ministrti Rady Evropy ¢lenskym statim &. Rec (2006) 4 ze dne 15. biezna

2006 o vyzkumu biologickych materidlt lidského ptivodu.
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2. DRUHA SLOZKA: ,,0“ (VZTAH MEZI INFORMACEMI
A OSOBOU)

Tato slozka definice je zdsadni, protoze je velmi dilezité presné zjistit, na kterych
vztazich ¢i souvislostech zalezi a jak by se mély rozliSovat.

Obecné lze mit za to, Ze se informace néjakého jednotlivee ,tykaji“, pokud jsou
o tomto jednotlivci.

V mnoha situacich lze tento vztah stanovit snadno. Naptiiklad tdaje evidované
v osobnim spisu v persondlnim odd€leni se zjevné ,tykaji postaveni dané osoby
jakoZto zaméstnance. Obdobné je to s udaji ve vysledcich 1ékaiského testu pacienta,
které jsou soucasti jeho lékarskych zdznami, nebo s obrazem osoby, se kterou byl
natocen rozhovor na video.

Je ovSem mozné uvést fadu jinych situaci, u nichz nelze vzdy stanovit, Ze se informace
»tykaji® jednotlivce, se stejnou samoziejmosti jako v predchozich ptipadech.

V nékterych situacich se informace, které udaje poskytuji, tykaji v prvni fadé véci,
anikoli jednotlivcl. Tyto véci obvykle n€komu patii nebo mohou byt urcitym
zpuisobem ovliviiovany jednotlivei nebo mit naopak vliv na jednotlivce, ptipadné se
mohou néjak nachdzet ve fyzické ¢i zemépisné blizkosti jednotlivcl nebo jinych véci.
V takovém ptipad¢ je tfeba mit za to, Ze se informace téchto jednotlivcll nebo jinych
véci tykaji jen nepiimo.

Piiklad €. 5: hodnota domu

Hodnota konkrétniho domu je informaci o véci. Pokud tato informace bude slouzit
pouze pro ilustraci cenové hladiny nemovitosti v néjakém okrese, pravidla ochrany
udaji se nepochybné nepouziji. Za urcitych okolnosti by se vSak takové informace také
mély povazovat za osobni udaje. Dim je totiZ majetkem svého vlastnika, a informace
o ném se tudiz mize pouzit naptiklad k vyméteni néjaké danové povinnosti této osoby.
V této souvislosti by se takova informace bezpochyby méla povaZovat za osobni uda;.

Stejnym zplsobem Ize analyzovat situaci, kdy se udaje tykaji v prvni fad¢ procesii
nebo udaélosti, napiiklad jedna-li se o informace o fungovani stroje, ktery vyzaduje
lidské zasahy. I zde I1ze mit za urcitych okolnosti za to, Ze se tyto informace ,,tykaji‘
jednotlivce.

Piiklad €. 6: servisni zaznamy o automobilu

Servisni zdznamy o automobilu, které ma v drzeni automechanik nebo autoopravna,
obsahuji informace o daném vozidle, poctu ujetych kilometri, datech servisnich
prohlidek, technickych problémech astavu materidlu. Tyto informace jsou
v zaznamech pfifazeny ke statni poznavaci znacce a Cislu motoru, které lze uvést
do souvislosti s majitelem. Jestlize autoopravna uvede vozidlo do souvislosti
s majitelem pro ucely fakturace, informace se budou ,,tykat* majitele nebo fidice. Je-li
automobil uveden do souvislosti s automechanikem, ktery na ném pracoval, za Gcelem
posouzeni produktivity daného pracovnika, tyto informace se budou ,tykat* také
tohoto automechanika.




Otazce, kdy lze informace pokladat za informace ,.tykajici se* osoby, jiZ pracovni
skupina vénovala pozornost. V ramci diskuzi o otazkach ochrany udaji souvisejicich
se Stitky RFID pracovni skupina konstatovala, Ze ,.,udaje se tykaji jednotlivce, jestlize
se vztahuji k totoznosti, charakteristickym znakiim ¢i chovani jednotlivce nebo pokud
pouziti téchto informact urcuje nebo ovliviiuje zpuisob zachdzeni s touto osobou nebo
zpusob jejiho hodnoceni

Vzhledem k vySe uvedenym ptipadiim by se ve stejném duchu dalo fici, Ze aby bylo
mozné udaje povazovat za udaje, které se ,tykaji“ jednotlivce, m¢l by byt pfitomen
prvek ,,obsahu“ NEBO prvek ,,uéelu” NEBO prvek ,,vysledku*.

Prvek ,,obsahu“ je pfitomen v pfipadech, kdy - vsouladu s nejzjevnéjsim
a nejbéznéjSim chapanim vyrazu ,tykat se* ve spolecnosti — se informace podavaji
o konkrétni osob¢, a to bez ohledu na jakykoli tcel, ktery sleduje spravce udaji nebo
tfeti osoba, nebo na dopad téchto informaci na subjekt 0daji. Informace se ,,tykaji*
n&jaké osoby, jsou-li ,,0° této osobé&, a to je nutné posuzovat ve svétle vSech okolnosti
daného ptipadu. Vysledky lékafského rozboru se naptiklad jasné tykaji pacienta
a informace ve firemni slozce uvedené pod jménem urcitého klienta se jasné tykaji
tohoto klienta. Stejné tak se urcité osoby tykaji informace obsazené ve Stitku RFID
nebo c¢arovém kodu, ktery je soucasti jejiho dokladu totoznosti. Tak tomu bude
naptiklad u budoucich cestovnich pasu s ¢ipem RFID.

Skutecnost, ze se informace ,,tykaji* ur€ité osoby, mize vyplyvat také z jejich ,,ucelu”.
Existenci tohoto prvku ,ucelu” lze predpokladat, jestlize — pii zohlednéni vSech
okolnosti daného konkrétniho ptipadu — je ucelem, za kterym se udaje pouzivaji nebo
pravdépodobné budou pouzivat, hodnotit jednotlivce, zachazet snim uritym
zpusobem nebo ovlivnit jeho postaveni ¢i chovani.

Dokument pracovni skupiny &. WP 105: ,,Pracovni dokument o otdzkach ochrany tdaji souvisejicich

s technologii RFID®, pfijaty dne 19. ledna 2005, s. 8.
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Piiklad €. 7: zdznam hovoru z telefonu

Zaznam hovorl z telefonniho pfistroje umisténého v kanceldfi podniku poskytuje
informace o hovorech provedenych ztohoto telefonu, ktery je piipojen k urcité
telefonni lince. Tyto informace mohou byt uvedeny do souvislosti s riznymi subjekty.
Linka byla déna k dispozici podniku a ten ma také smluvni povinnost za hovory platit.
V pracovni dobé€ je telefonni pfistroj pod kontrolou urcitého zaméstnance, ktery by
zn¢] mél telefonovat. Zaznam hovori muize obsahovat také informace o volanych
osobach. Telefon mohou pouzivat rovnéz osoby, které maji do budovy ptipadné ptistup
za nepritomnosti daného zaméstnance (napt. pracovnici tklidu). Informace o pouzivani
tohoto telefonniho pfistroje tak mohou byt pro rtizné ucely vztazeny k podniku,
k uvedenému zameéstnanci nebo k pracovnikiim uklidu (napiiklad pro kontrolu casu,
kdy tito pracovnici opoustéji pracovisté, protoZe maji povinnost telefonicky potvrzovat
¢as svého odchodu pted zamknutim budovy). Je tieba uvést, ze pojem osobni udaje se
zde vztahuje jak na odchozi, tak na pfichozi hovory, a to do té miry, do jaké obsahuji

.....

Tteti zplisob, kterym se udaje mohou ,,tykat™ konkrétnich osob, je zalozen na prvku
»vysledku®. I kdyZ chybi prvek ,,obsahu* a prvek ,,0¢elu®, o tidajich lze mit za to, Ze se
»tykaji jednotlivce, jestlize — pifi zohlednéni vSech okolnosti daného konkrétniho
pripadu — bude mit jejich pouziti pravdépodobné dopad na prava a zajmy urcité osoby.
Pritom je tieba uvést, Ze neni nutné, aby se u mozného vysledku jednalo o velky dopad.
Stac¢i moznost, ze se v disledku zpracovani téchto udaji bude s danym jednotlivcem
zachdazet jinak nez s ostatnimi osobami.

Piiklad ¢. 8: monitorovani polohy vozu taxi pro optimalizaci sluzeb, které ma dopad na
ridiée

Taxisluzba zavede systém satelitniho sledovani, ktery ji umoziuje zjisStovat v redlném
&ase polohu volnych vozil. Ugelem zpracovani udaji je poskytovat lepsi sluzby a Setfit
pohonné hmoty tim, ze se kazdému zdkaznikovi, ktery si objednd taxi, pfifadi viz, jenz
se nachazi nejblize k jeho adrese. Udaje, které takovyto systém vyzaduje, jsou piisné
vzato Udaji o automobilech, anikoli o fidi¢ich. Ugelem zpracovani neni hodnotit
vykonnost fidi¢l taxi, napiiklad z hlediska optimalizace jejich tras. Systém ovSem
umoznuje sledovat vykonnost fidi¢li a kontrolovat, zda dodrzuji omezeni rychlosti, zda
pouzivaji vhodné trasy, zda jsou v daném okamziku za volantem, nebo odpocivaji
mimo viiz atd. Z toho divodu miZze mit znacny dopad na tyto jednotlivce, a ptislusné
udaje tedy lze povazovat za udaje, které se tykaji také fyzickych osob. Na jejich
zpracovani by se méla vztahovat pravidla ochrany udaja.

Uvedené tii prvky (obsah, ucel a vysledek) je nutné chapat jako alternativni, a nikoli
kumulativni podminky. Zvlasté plati, Ze je-li pfitomen prvek obsahu, informaci lze
posoudit jako informaci tykajici se jednotlivce, i kdyZz zbyvajici prvky piitomny
nejsou. Z toho nutné vyplyva, Ze se stejna informace muze soucasné tykat riaznych
jednotlivea podle toho, ktery prvek je pfitomen ve vztahu ke kazdému z nich. Stejna
informace se tak miZze tykat jednotlivce jménem Titius kvili svému ,,obsahu® (udaje
jsou zjevné o Titiovi) A jednotlivce jménem Gaius kvili svému ,,ucelu* (bude pouzita
tak, aby se s Gaiem zachazelo urCitym zpisobem) A jednotlivce jménem Sempronius
kvali svému ,,vysledku® (je pravdépodobné, Ze bude mit dopad na Semproniova prava
a zajmy). To také znamen4, Ze 1ze mit za to, ze se tidaje n€koho tykaji, i kdyZ na tohoto
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¢lovéka nejsou ,,zaméteny“. Z ptedchozi analyzy vyplyva, Ze otdzku, zda se udaje
tykaji ur¢ité osoby, je u kazdého jednotlivého tdaje tfeba zodpovédét podle jeho
konkrétnich vlastnosti. Ze se informace mohou tykat riiznych osob je tieba mit
obdobn¢ na paméti, i pfi pouziti hmotnépravnich ustanoveni (napt. o rozsahu prava
na pristup).

Piiklad €. 9: informace obsazené v zapisu ze schuze

Nutnost provadét vyse uvedenou analyzu pro kazdou jednotlivou informaci zvlast
ilustruje ptiklad informaci obsazenych v zapisu ze schiize, kde je v souladu s obvyklym
postupem zaznamendana piitomnost ucastniki Titia, Gaia a Sempronia, dale vyroky
Titia a Gaia a kone¢né zaznam z jednani o urcitych tématech, které shrnul zapisovatel
Sempronius. Za osobni udaje tykajici se Titia lze pokladat pouze informace o tom, ze
se Titius v urcitém Case a na ur¢itém misté zucastnil této schlize a ze pronesl urcité
vyroky. K osobnim tidajtim tykajicim se Titia NEPATRI u¢ast Gaia na schiizi, Gaiovy
vyroky ani zaznam z jednani o urCité otdzce pofizeny Semproniem. Tak je tomu
1 v ptipadé, Ze jsou tyto informace obsaZeny ve stejném dokumentu a ze projednani
dané otazky na schiizi inicioval Titius. Na tyto informace se proto nevztahuje Titiovo
pravo na piistup k jeho vlastnim osobnim udajim. Zda a v jaké mife lze uvedené
informace povazovat za osobni tidaje Gaia a Sempronia, bude tfeba stanovit zvlast
pomoci vyse popsané analyzy.

3. TRETI SLOZKA: L,IDENTIFIKOVANA NEBO
IDENTIFIKOVATELNA“ (FYZICKA OSOBA)

Smérnice vyzaduje, aby se informace tykaly fyzické osoby, kterd je ,.identifikovana
nebo identifikovatelna®, coz vede k nasledujicim uvaham.

Obecné Ize fyzickou osobu povaZovat za ,,identifikovanou®, jestlize je ve skupin€ osob
,odlisena® ode vsech ostatnich pfislusnikli této skupiny. V souladu s tim je fyzicka
osoba ,,identifikovatelna®, jestlize je mozné ji identifikovat (pfipona ,,-elnd* vyjadiuje
moznost), ackoli dosud identifikovana nebyla. Tato druhd alternativa proto v praxi
pfedstavuje prahovou podminku urcujici, zda informace vyhovuje teti slozce definice.

Identifikace se obvykle provadi pomoci urcitych zvlastnich informaci, které mizeme
nazyvat ,identifikatory* a které maji zvlast€¢ vysadni atésny vztah ke konkrétnimu
jednotlivci. Patfi k nim vnéj$i znaky vzhledu dané osoby, jako je vyska, barva vlasi,
obleceni atd., nebo vlastnosti osoby, které nejsou bezprostiedné vnimatelné, jako je jeji
povolani, funkce, jméno atd. Smérnice tyto ,,identifikdtory” zminuje v definici
,»osobnich udaji* v ¢lanku 2, kde je uvedeno, Ze fyzickou osobu ,,/ze pFimo ¢i neprimo
identifikovat, zejména s odkazem na identifikacni ¢islo nebo na jeden ¢i vice zviastnich
prvkii jeji fyzické, fyziologické, psychicke, ekonomické, kulturni nebo socialni identity™.

»wPFmo*“ i ,nepiimo*“ identifikovatelna

Véc je dale objasnéna v komentafi k ¢lankiim pozménéného ndvrhu Komise, kde se
uvadi, ze ,osoba muze byt identifikovana primo jménem nebo neprimo podle
telefonniho cisla, registracniho cisla automobilu, cisla socialniho pojisténi nebo cisla
cestovniho pasu nebo pomoci kombinace vyznamnych kritérii, ktera ji umoZiuje
rozeznat zuzenim skupiny, do které patii (vek, povolani, bydlisté atd.)*. Ze znéni tohoto
tvrzeni jasné vyplyva, Ze mira dostateCnosti urcitych identifikatortt z hlediska
provedeni identifikace zavisi na souvislostech konkrétni situace. Velmi bézné piijmeni
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nepostaci k identifikaci — tj. jednoznacnému urceni — osoby v celé populaci zemé, ale
pravdépodobné¢ bude stacit kidentifikaci zaka ve tfidé. K identifikaci chodce
ve skupiné ¢ekajici u semaforu mohou stacit 1 vedlejsi informace typu ,,muz v ¢erném
obleku“. Otazka, zda jednotlivec, jehoz se informace tyk4, je, nebo neni
identifikovany, tedy z&visi na okolnostech daného ptipadu.

Pokud jde o ,pfimo“ identifikované nebo identifikovatelné osoby, je nejbéznéjSim
identifikatorem skute¢né¢ jméno a pojem ,identifikovand osoba* v praxi nejcastéji
znamena, Ze je zndmo jméno dané osoby.

Pro ovéfeni identity je nékdy jméno osoby nutné spojit s dalSimi informacemi (datum
narozeni, jména rodicli, adresa nebo fotografie obliceje), aby se zabranilo zaméné této
osoby za jeji pfipadné jmenovce. Naptiklad informaci, Ze Titius dluzi néjakou finan¢ni
¢astku, lze povazovat za informaci tykajici se identifikovaného jednotlivce, protoze je
spojena se jménem osoby. Jméno je informace, kterd ukazuje, Ze dany jednotlivec
pouziva danou kombinaci pismen a zvuki, aby se odlisil a aby ho mohly odlisit ostatni
osoby, snimiZ navazuje vztahy. Jméno muize byt také vychodiskem vedoucim
k informacim o tom, kde doty¢nd osoba bydli nebo kde je k zastizeni, a mize byt
zdrojem informaci o rodinnych pfislusnicich (prostfednictvim pfijmeni) a o fadé
ruznych pravnich a spoleCenskych vztahi stimto jménem spojenych (zaznamy
o vzdelani, lékarské zaznamy, bankovni ucty). Pokud je se jménem spojeno
vyobrazeni, mize byt dokonce mozné dozvédét se o vzhledu dané osoby. VSechny tyto
nové¢ informace spojené se jménem mohou nékomu dovolit, aby ,zaostiil*
na konkrétniho clovéka, a pivodni informace je tak pomoci identifikatorti spojena
s fyzickou osobou, kterou lze odliSit od jinych osob.

Co se tyce ,,nepiimo* identifikovanych nebo identifikovatelnych osob, tato kategorie
se obvykle vztahuje k jevu ,,jedine¢nych kombinaci®, at’ malého ¢i velkého rozsahu.
I v ptipadech, kdy rozsah dostupnych identifikatorti prima facie nikomu neumoziuje
jednoznaéné urcit konkrétni osobu, miize byt tato osoba ptesto ,,identifikovatelna®,
protoze ve spojeni s dal§imi informacemi (které mtze, ale nemusi mit v drzeni spravce
udaji) tyto informace umozni odliSeni daného jednotlivce od jinych osob. Prave zde se
uplatni smérnice se svym odkazem na ,jeden ¢i vice zvlaStnich prvka jeji fyzické,
fyziologické, psychické, ekonomické, kulturni nebo socidlni identity. Ne&které
charakteristiky jsou natolik jedine¢né, ze 1ze danou osobu identifikovat velmi snadno
(,,soucasny predseda vlady Spanélska®), ale za uréitych okolnosti mize byt dosti
smérodatnd 1 kombinace tidajii v roving kategorii (vékova kategorie, regionalni ptivod
atd.), zvlasté pokud existuje ptistup k né¢jakému druhu doplitkovych informaci. Tento
jev dukladné prostudovali statistici, kteti vzdy vénuji velkou pozornost prevenci
poruseni diveérnosti.
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Priklad €. 10: atrzkovité informace v tisku

Jsou zvetejnény informace o pripadu trestné ¢innosti z minulosti, ktery si ve své dobé
ziskal velkou pozornost vefejnosti. V soucasném zvetejnéni neni uveden zadny
z tradi¢nich identifikatort, pfedev§im zadnd jména ¢i data narozeni zi€astnénych osob.

Zda se vsak, ze neni nepfiméiené¢ obtizné ziskat dodateCné informace, které by
umoznily zjistit totoZznost hlavnich aktéri — napf. vyhledanim novin z pfislusného
obdobi. Lze skutecn¢ predpokladat, ze neni zcela nepravdépodobné, ze nckdo
podnikne kroky (jako je vyhledani starych novin), kterymi s nejvétsi pravdépodobnosti
ziskéd jména a dalsi identifikatory osob, jichz se ptipad tyka. Zda se tedy, Ze informace
vtomto pfikladu je mozné opodstatnéné povazovat za ,informace
o identifikovatelnych osobach®, a tedy za ,,osobni udaje®.

Zde je tfeba poznamenat, ze 1 kdyz je identifikace pomoci jména v praxi nejbéznéjsi,
jméno nemusi byt nutné pro identifikaci jednotlivce ve vSech ptipadech. Tak tomu
muze byt, jsou-li k jednoznaénému urceni osoby pouzity jiné ,identifikatory.
Naptiklad pocitacové zaznamy evidujici osobni tdaje evidovanym osobam obvykle
pfifazuji jedine¢né identifikatory, aby nemohlo dojit k zaméné dvou osob
v zaznamech. Také na internetu je diky néstrojim pro sledovani internetového provozu
snadné identifikovat chovani urcitého pocitace, atedy i jeho uzivatele. Z rliznych
prvki se tak slozi osobnost jednotlivce, aby ji mohla byt pfipisovana urcitd rozhodnuti.
I bez jakychkoli dotazli na jméno a adresu daného jednotlivce je mozné tuto osobu
zafadit na zakladé socioekonomickych, psychologickych, filozofickych a dalSich
kritérii a pfipisovat ji urcitd rozhodnuti, protoze kontaktni bod (pocitac), ktery pouziva,
jiz nezbytné nevyzaduje odhaleni jeji identity v izkém slova smyslu. Jinymi slovy
moznost identifikovat jednotlivce jiz nutné neznamend schopnost zjistit jeho jméno
a definice osobnich tudaji tuto skutetnost odrazi'.

Evropsky soudni dvir se vtomto smyslu vyjadfil, kdyz konstatoval, Ze ,uvddeni
riiznych osob na internetové strance a jejich identifikace jménem nebo jinymi
prostredky, napriklad uvedenim jejich telefonnich cisel nebo informaci o jejich
pracovnich podminkdch a zdjmovych cinnostech, predstavuje zpracovani osobmich
udajii (...) ve smyslu (...) smérnice 95/46/ES"".

Priklad &. 11: zadatelé o azyl

Zadatelim o azyl, kteii skryvaji svd skute¢na jména, byly v azylovém zafizeni
ptidéleny ciselné kody pro spravni Gcely. Tato ¢isla budou slouzit jako identifikatory,
takze ke kazdému z nich budou pfipojovany rizné informace o pobytu daného Zzadatele
o azyl v tomto zafizeni. Ve spojeni s fotografii nebo jinymi biometrickymi ukazateli
bude mit ciselny kod tésny a bezprostiedni vztah k fyzické osobé, kterou tak bude
mozné odliSit od ostatnich Zadatelli o azyl a pfifazovat k ni riizné informace. Tyto
informace se pak budou tykat ,,identifikované* fyzické osoby.

Zprava o pouziti zasad ochrany udaju v piipadé celosvétovych telekomunikacnich siti, T-PD (2004) 04
v kone¢ném znéni, kterou vypracoval Yves Poullet a kolektiv pro vybor T-PD Rady Evropy,
bod 2.3.1.
""" Rozsudek Evropského soudniho dvora ve véci C-101/2001 (Lindqvist) ze dne 6. listopadu 2003,
bod 27.
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V €l 8 odst. 7 je také stanoveno, Ze ,,Clenské staty urci podminky, za kterych mtze byt
pfedmétem zpracovani vnitrostatni identifika¢ni ¢islo nebo jakykoli jiny identifikator
obecného vyznamu®“. Je dileZit¢ uvédomit si smysl tohoto ustanoveni, které
neobsahuje zadnou konkrétni zminku o tom, jaky druh podminek by mély ¢lenské staty
zvolit, ale pfesto je soucasti Clanku, ktery se tykd citlivych udaja. V 33. bodu
odtivodnéni je tento druh udajii popsan jako ,udaje, které svou povahou mohou porusit
zdkladni svobody nebo soukromi*. Je mozné se rozumné domnivat, Ze zadkonodarce
mohl mit sohledem na vnitrostatni identifikaéni cisla obdobné obavy vzhledem
k tomu, jak vyrazny potencial tato ¢isla maji pro snadné ajednoznacné propojeni
ruznych informaci o daném jednotlivci.

Prostiedky identifikace

Zvlastni pozornost vyrazu ,,identifikovatelny* je vénovana ve 26.bodu odivodnéni
smérnice, kde je uvedeno, Ze ,pro urceni, zda je osoba identifikovatelnd, je treba
prihlédnout ke vSem prostredkiim, které mohou byt rozumné pouzity jak spravcem tak
Jakoukoli jinou osobou pro identifikaci dané osoby*. To znamend, ze pouha hypotetickd
moznost jednozna¢ného urceni néjaké osoby nepostacuje k tomu, aby tato osoba byla
povaZovana za ,,identifikovatelnou®. Jestlize s ptihlédnutim ke ,,vSem prostredkiim, které
mohou byt rozumné pouzity jak spravcem tak jakoukoli jinou osobou*, takova moznost
neexistuje nebo je =zanedbatelna, dand osoba by se neméla povazovat
za ,,identifikovatelnou® a informace oni za ,,0sobni udaje”. Pfi uplatiovani kritéria
piihlédnuti ke ,,vSem prostiedkum, které mohou byt rozumné pouzity jak spravcem tak
Jakoukoli jinou osobou‘ je tieba zvlasté dbat na zohlednéni vSech faktorti, které v daném
pfipadé hraji roli. Jednim, avSak ne jedinym faktorem jsou ndklady na provedeni
identifikace. Kromé nich by mély byt vzaty v potaz zamysleny ucel zpracovani a jeho
struktura, vyhody ocekavané spravcem udajii, zajmy jednotlivei, které jsou v sazce,
iriziko organizacnich selhani (napf. poruseni povinnosti zachovavat divérnost)
a technickych problémt. Na druhé strané¢ se jednd o dynamické kritérium, pii jehoz
pouziti by mély byt zohlednény aktudlni stav technologii v dobé zpracovani udaji
a moznosti jejich vyvoje za dobu, po kterou bude zpracovani trvat. Je mozné, ze
s prostfedky, které mohou byt rozumné pouzity v soucasnosti, nelze identifikaci provést.
Je-li zamySlend doba uchovani udaji jeden mésic, lze predpokladat, ze identifikace
nebude mozné po dobu existence danych informaci, které by se proto nemély povazovat
za osobni udaje. Pokud se vSak planuje udaje uchovavat 10 let, spravce by mél vzit
v uvahu, Ze identifikace mlize byt proveditelna napiiklad v devatém roce jejich existence,
kdy by se z nich v disledku toho mohly stat osobni tidaje. Systém by mél byt navrzen
tak, aby se dokazal ptfizpiisobovat takovym zméndm v okamziku, kdy nastanou, a aby do
n¢j bylo mozné vc€as zaclefiovat vhodna technicka a organiza¢ni opatieni.

Piiklad &. 12: zvefejnéni rentgenovych snimki spolu s rodnym jménem pacienta

Ve védeckém casopise byl zvefejnén rentgenovy snimek pacientky spolu s jejim
rodnym jménem, které¢ je velice neobvyklé. Uvedeni rodného jména této osoby
ve spojeni s tim, Ze jeji ptibuzni nebo znami veédéli, Ze trpi uréitou chorobou, ji ucinilo
identifikovatelnou pro fadu lidi. V takovém pfipadé by se rentgenovy snimek
povazoval za osobni udaj.

Piiklad &. 13: idaje z farmaceutického vyzkumu

Nemocnice nebo jednotlivi 1€kati predavaji idaje z I€katskych zdznami svych pacientii
uréité spolecnosti pro ucely lékarského vyzkumu. Pfi tom se nepouzivaji jména
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pacientil, nybrz pouze sériova ¢isla, kterd se ndhodné pfifazuji jednotlivym klinickym
pfipadiim, aby se zajistila konzistence a zabranilo se zaméné s informacemi o jinych
pacientech. Jména pacientll zlstavaji vylucné€ v drZeni piislusnych lékait, ktefi jsou
vazani lékaiskym tajemstvim. Udaje neobsahuji zadné dodateéné informace, které by
v kombinaci s témito udaji umoznovaly identifikaci pacienti. Kromé toho byla pftijata
vSechna dals$i potfebna opatieni, at’ jiz pravni, technické nebo organiza¢ni povahy, pro
prevenci identifikace a identifikovatelnosti subjektii udaji. Za téchto okolnosti miize
organ pro ochranu udaji usoudit, ze vramci zpracovani udaji provadéného
farmaceutickou spolecnosti neexistuji zddné prostredky, které by mohly byt rozumné
pouzity k identifikaci subjekta udaj.

Jak je uvedeno vySe, pfi posuzovani ,,vSech prostiedkii, které mohou byt rozumné
pouzity* pro identifikaci osob, bude k vyznamnym faktoriim patfit ucel, ktery spravce
udajli zpracovanim sleduje. Vnitrostatni organy pro ochranu udajl se setkaly s ptipady,
kdy spravce udaju tvrdil, ze se zpracovavaji pouze rozptylené informace neobsahujici
odkaz na jméno ani jiné piimé identifikatory, a prosazoval, aby se tyto udaje
nepovazovaly za osobni udaje a aby se na n¢ nevztahovala pravidla ochrany udaji.
Na druhé stran¢€ ovSem zpracovani téchto informaci mélo smysl pouze za predpokladu, ze
umoziovalo identifikaci konkrétnich jednotlivct a urcity zplisob zachazeni s nimi.
V takovychto piipadech, kdy identifikace jednotlivell vyplyva z ucelu zpracovani, lze
predpokladat, ze spravce idaji nebo jakakoli jind zGCastnénd osoba ma nebo bude mit
prostfedky, ,.které mohou byt rozumné pouzity* k identifikaci subjektu dajl. Tvrzeni, ze
jednotlivci nejsou identifikovatelni v situaci, kdy je ucelem zpracovani pravé jejich
identifikace, by obsahovalo jasny vnitini rozpor. Proto je zde tfeba mit za to, Ze se
informace tykaji identifikovatelnych jednotlivcl, ana jejich zpracovani by se méla
vztahovat pravidla ochrany udaji.

Priklad €. 14: dohled pomoci videokamer

Vyse uvedené ma zvlaStni vyznam v souvislosti s dohledem pomoci videokamer, kdy
spravcei udaji Casto tvrdi, ze k identifikaci dojde jen u malé Casti shromazdéného
materidlu, aze tedy zadné osobni udaje nejsou zpracovavany, dokud identifikace
v téchto né&kolika malo piipadech skuteéné neprobéhne. Utelem dohledu pomoci
videokamer vSak je pravé identifikace osob zachycenych na zdznamu ve vSech
pripadech, kdy to spravce poklada za nezbytné. Cely systém jako takovy se proto musi
povazovat za zpracovavani udajii o identifikovatelnych osobach, i kdyz néckteré
natocené osoby v praxi identifikovatelné nejsou.

Piiklad ¢. 15: dynamické IP adresy

Pracovni skupina jiz uvedla, ze IP adresy povazuje za udaje tykajici se
identifikovatelné osoby. Konstatovala totiz, ze ,poskytovatelé pristupu k internetu
a spravci siti LAN mohou s pouzitim primérenych prostredkii identifikovat uzivatele
internetu, kterym priradili IP adresy, protoze obvykle soustavné ,, protokoluji*
do souboru datum, cas a trvani pripojeni a dynamickou IP adresu pridélenou uZivateli.
Totéz plati o poskytovatelich internetovych sluzeb, kteri maji protokol na HTTP
serveru. V téchto pripadech Ize nepochybne hovorit o osobnich udajich ve smyslu ¢l. 2
pism. a) smérnice ...)“"?

12 Dokument ¢. WP 37: Soukromi na internetu — integrovany ptistup EU k ochrané Gidajti na internetu,

ptijaty dne 21. listopadu 2000.
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Zejména v ptipadech, kdy se zpracovani IP adres provadi za ucelem identifikace
uzivatelli pocitace (naptiklad ze strany majitelt autorskych prav, ktefi chtéji stihat
uzivatele pocitacli za porusovani prav duSevniho vlastnictvi), spravce udajii predjima,
ze ,,prosttedky, které mohou byt rozumné pouzity k identifikaci téchto osob budou
k dispozici, napt. prostiednictvim soudl, na néz se obrati, (jinak by sbér informaci
nem¢él smysl), a tyto informace by se proto mély povazovat za osobni udaje.

Zvlastnim piipadem by byl néjaky druh IP adres, které za urcitych okolnosti z riznych
technickych a organizacnich divodi skutecné neumoznuji identifikaci uzivatele.
Piikladem mohou byt IP adresy pfidélované pocitaci v internetové kavarng, kde se
nevyzaduje prokazani totoznosti zakaznikl. Zde by se dalo tvrdit, ze udaje o pouzivani
pocitace X shromazdéné za urcité casové obdobi neumoziuji identifikaci uzivatele
s pouzitim rozumnych prostfedkd, atedy nejsou osobnimi udaji. Je ovSem tieba
poznamenat, ze poskytovatelé internetovych sluzeb snejvétsi pravdépodobnosti
nebudou védét, zda dana IP adresa umoziuje, nebo neumoznuje identifikaci, a Ze tidaje
spojené s touto adresou budou zpracovavat stejnym zptisobem jako informace spojené
s IP adresami fadné¢ zaregistrovanych uzivatell, ktefi jsou identifikovatelni. Pokud tedy
poskytovatel internetovych sluzeb neni schopen s naprostou jistotou odliSit udaje
odpovidajici uzivateliim, ktefi nemohou byt identifikovani, bude muset pro jistotu
nakladat se vSemi informace o IP adreséach jako s osobnimi udaji.

Piiklad &. 16: Skody, které zpusobuje graffiti

Vozy pro piepravu cestujicich, které vlastni urcita dopravni spolecnost, jsou opakované
poskozovany graffiti. Za ucelem stanoveni vyse Skody a pro snazsi uplatnéni pravnich
narokd vici tvircim graffiti vytvoii tato spolecnost rejstiik, ktery obsahuje informace
o0 okolnostech vzniku skody a vyobrazeni poskozenych véci i ,,tagh“ neboli ,,podpist‘
téchto tvlirct. V okamziku vlozZeni informaci do rejsttiku jsou ptivodci Skody nezndmi
a nevi se ani, komu patii ktery ,,podpis“. MiZe se stat, Ze se to nezjisti nikdy. Ugelem
zpracovani je vSak pravée identifikovat jednotlivee, kterych se informace tykaji, jakozto
puvodce Skody, aby vii¢i nim bylo mozné vznést pravni naroky. Takové zpracovani ma
smysl, jestlize spravce udaji povazuje za rozumné pravdépodobné, ze prostiedky
k identifikaci téchto jednotlivcl jednou budou existovat. Informace na vyobrazeni by
se mély pokladat za informace tykajici se ,,dentifikovatelnych* jednotlivch
a informace v rejstiiku za ,,0sobni udaje* a na jejich zpracovani by se méla vztahovat
pravidla ochrany udaji, kterd takové zpracovani za urcitych okolnosti umoziuji
jakozto legitimni, jsou-li pfijata urcitd ochranna opatieni.

Jestlize identifikace subjektu idaji neni soucasti ucelu zpracovani, hraji dilezitou
ulohu technickd opatfeni, kterd maji identifikaci zabranit. Zavedeni vhodnych
nejmodernéjSich technickych a organizac¢nich opatfeni na ochranu Udaji prfed
identifikaci mulze rozhodnout otom, Ze se osoby nebudou povazovat
za identifikovatelné s ptihlédnutim ke vsem prostredkiim, které mohou byt rozumné
pouzity spravcem nebo jakoukoli jinou osobou kidentifikaci jednotlivcl. V tomto
ptipad¢ zavedeni takovych opatieni neni diisledkem pravni povinnosti vyplyvajici
z ¢lanku 17 smérnice (ktery se pouzije, pouze pokud informace jsou osobnimi udaji),
nybrz podminkou toho, aby informace za osobni udaje pravé povazovany nebyly a aby
jejich zpracovani nespadalo do oblasti pisobnosti smérnice.

Pseudonymizované udaje
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Pseudonymizace je proces skryti identit, jehoz G¢elem je mit moznost sbirat dalsi udaje
tykajici se stejné¢ho jednotlivee, aniz by bylo nutné znat jeho totoznost. To ma zvlastni
vyznam v oblasti vyzkumu a statistiky.

Pseudonymizaci lIze provést pomoci korespondencnich tabulek identit ak nim
ptislusejicich pseudonymi nebo pomoci obousmérnych kryptografickych algoritmti pro
pseudonymizaci. V takovém piipadé je mozné identity zpétn¢ vysledovat. Identity Ize
skryt také zpusobem, ktery jakoukoli zpétnou identifikaci znemozituje, napt. pomoci
jednosmérné kryptografie, ktera obecné generuje anonymizované udaje.

Efektivnost postupu pseudonymizace zavisi na fad€ faktord (na tom, v jaké fazi se
pouzije anakolik je zabezpecen pied zpétnym vysledovanim identit; na velikosti
souboru, jehoz je jednotlivec soucasti; na moznosti spojit jednotlivé operace nebo
zaznamy se stejnou osobou atd.). Pseudonymy by mély byt ndhodné a nepiedvidatelné.
Pocet moznych pseudonymli by mél byt natolik velky, aby stejny pseudonym nikdy
nebyl ndhodné vybran dvakrat. Vyzaduje-li se vysoka uroven zabezpeCeni, musi se
mnozina moznych pseudonymii alespoii rovnat rozpéti hodnot bezpecnych

kryptografickych hash funkei."

Pseudonymizované tdaje, jez umoznuji zpétné vysledovani, 1ze pokladat za informace
o jednotlivcich, které jsou neprimo identifikovatelné. Pouziti pseudonymu skutecné
znamena, ze jednotlivce je mozné zpétn¢ dohledat, takze lze zjistit jeho identitu — ovSem
pouze za ptedem stanovenych podminek. V tomto ptipadé se pravidla ochrany udaji sice
pouziji, ale rizika pro jednotlivce, ktera jsou spojena se zpracovanim takovychto neptimo
identifikovatelnych informaci, budou nejcastéji nizka, takze tato pravidla bude mozné
opravnéné pouzit pruznéji, nez kdyby byly zpracovavany informace o piimo
identifikovatelnych jednotlivcich.

Udaje kédované pomoci klice

Udaje kodované pomoci klice jsou klasickym piikladem pseudonymizace. Informace
se tykaji jednotlivcei, kteti jsou oznacCeni kodem, pricemz kli¢ spojujici kody s béznymi
identifikatory téchto jednotliveli (jméno, datum narozeni, adresa apod.) se uchovava
oddélené.

Piiklad ¢. 17: neagregované udaje pro statistické ucéely

Pii posuzovani toho, zda prostfedky k identifikaci ,,mohou byt rozumné* pouZity, je
dalezité brat v potaz vSechny okolnosti. To Ize ilustrovat na piikladu osobnich
informaci zpracovavanych vnitrostatnim statistickym Ufadem, které se v urcité fazi
uchovavaji v neagregované podobé¢ a tykaji se konkrétnich jednotlivcid. Tito jednotlivci
vSak nejsou oznaceni jménem, nybrz kodem (napi. osoba skdédem X1234 vypije
sklenici vina ¢astéji nez trikrat za tyden). Kli¢ k témto kodim (tabulku pfitazujici kody
ke jméniim osob) statisticky ufad uchovava oddélené. Lze mit za to, Ze tento klic
,mize byt rozumné pouzit“ statistickym uradem, a soubor informaci tykajicich se
jednotlivel proto muze byt povaZzovan za osobni udaje, a Gfad by s nim m¢l nakladat
podle pravidel ochrany tdaji. Nasledné je mozné si predstavit, Ze se seznam s udaji
o zvyklostech spotiebitelli ohledné piti vina pfedd ndrodni organizaci vyrobcl vina,

Viz pracovni dokument ,,Technologie zlepSujici ochranu soukromi* pracovni skupiny pro ,,technologie
zlepSujici ochranu soukromi* vyboru pro ,,technické a organizacni aspekty ochrany udaji* némeckych
spolkovych azemskych komisai pro ochranu udaji (fijen 1997); zvefejnény na adrese:
http://ec.europa.eu/justice_home/fsj/privacy/studies/index_en.htm.
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ktera chce tyto statistické tidaje vyuzit na podporu svého vetejného stanoviska. Ma-li
se uréit, zda tento seznam informaci stale predstavuje osobni udaje, mélo by se
posoudit, zda ,.s prihlédnutim ke vsem prostiedkiim, které mohou byt rozumné pouzity
spravcem nebo jakoukoli jinou osobou*, mohou byt jednotlivi spotfebitelé vina
identifikovani.

Je-li pro kazdou konkrétni osobu pouzit jedinecny kod, riziko identifikace nastava,
kdykoli Ize ziskat ptistup k Sifrovacimu kli¢i. Pfi rozhodovani o tom, zda mohou byt
s prihlédnutim ke vsem prostredkum, které mohou byt rozumné pouzity spravcem nebo
Jjakoukoli jinou osobou, ptislusné osoby identifikovany, a tedy zda je tyto informace
tteba povazovat za ,,0sobni udaje®, je proto nutné vzit v potaz faktory, jako jsou riziko
pocitacového priniku zvenci, pravdépodobnost, ze nékdo z odesilajici organizace
porusi profesni tajemstvi a kli¢ poskytne, a proveditelnost neptimé identifikace. Pokud
informace osobnimi daji jsou, pouziji se pravidla ochrany udaji. Jina otdzka je, Ze pfi
uplatnéni téchto pravidel by bylo mozné zohlednit, zda byla rizika pro jednotlivce
sniZena, a stanovit pro zpracovani piisn€jSi nebo mirngjsi podminky s vyuzitim
pruznosti, kterou pravidla smérnice umoziuji.

Jestlize kody naopak jedinené nejsou a stejny Ciselny kod (napt. ,,123%) je pouZit pro
oznaceni jednotlivei vriznych méstech apro udaje zriznych let (konkrétni
jednotlivec je odlisSen pouze v ramci dané¢ho roku a v ramci vzorku ze stejného meésta),
mohl by spravce nebo tfeti osoba konkrétniho jednotlivce identifikovat pouze
v ptipad¢, Ze by veédél, kterého roku a kterého mésta se ten ktery udaj tykd. Pokud byly
tyto dopliujici informace odstranény a pomoci rozumnych prostiedkd je nelze ziskat
zpét, bylo by mozné mit za to, ze se informace netykaji identifikovatelnych
jednotlived, a pravidla ochrany udajii by se na né nevztahovala.

Tento druh udajii se bézné pouziva pii klinickych zkouskach léCivych piipravki.
Pravni ramec pro provadéni téchto ¢innosti stanovi smérnice 2001/20 ze dne 4. dubna
2001 o uplatiiovani spravné klinické praxe pii provadéni klinickych hodnoceni'®.
Lékat / vyzkumny pracovnik (,,zkousejici), ktery 1ék testuje, shromazd'uje informace
o klinickych vysledcich u jednotlivych pacientl, které oznaci kody. Farmaceutické
spole¢nosti nebo jinym zicastnénym stranam (,,zadavatelim*) vyzkumny pracovnik
tyto informace pfeddva pouze v této kodované podobé, protoze je zajimaji pouze
biostatistické informace. Zkousejici ovSem oddélené¢ uchovava kli¢, ktery kody
pfitazuje k béZznym informacim umoziujicim oddélenou identifikaci pacienti.
Zkousejici je povinen tento kli¢ uchovavat v zdjmu ochrany zdravi pacientii pro ptipad,
Ze se v souvislosti s lékem projevi n&jaka nebezpeci. Jde o to, aby v pfipadé potieby
mohli byt jednotlivi pacienti identifikovani a nalezit¢ 1éceni.

Zde vzniké otazka, zda lze udaje pouzivané pro klinické zkouSky pokladat za udaje
tykajici se ,,identifikovatelnych® fyzickych osob, ¢ili za udaje, na které se vztahuji
pravidla ochrany udaji. V souladu s jiz popsanou analyzou je pro urceni, zda je osoba
identifikovatelnd, tfeba ptihlédnout ke vSem prosttedkiim, které mohou byt rozumné
pouzity jak spravcem, tak jakoukoli jinou osobou pro identifikaci dané osoby. V tomto
ptipad¢ je identifikace jednotlived (kvili nasazeni vhodné 1écby v ptipadé potieby)
jednim z ucelll zpracovani udaji kddovanych pomoci kli¢e. Farmaceutickéd spolecnost
nastavila prostfedky pro zpracovani udaji, vcetné¢ organiza¢nich opatfeni a svych
vztahil s vyzkumnym pracovnikem, ktery md v drzeni kli¢, takovym zpiisobem, ze
identifikace jednotliveli nejen muzZe nastat, ale za uritych okolnosti nastat musi.

14 Uk vést. L 121, 1.5.2001, s. 34.
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Identifikace pacienti je tak nedilnou soucéasti ucelit a prostiedkit zpracovani.
V takovém piipad¢ lze ucinit zavér, ze tyto udaje kodované pomoci klice predstavuji
informace tykajici se identifikovatelnych fyzickych osob pro vSechny strany, které se
mohou podilet na ptipadné identifikaci, a méla by se na n¢ vztahovat pravidla uvedena
v pravnich predpisech o ochrané tdaji. To ovSem neznamenad, Ze i kazdy dalsi spravce
udajii zpracovavajici stejny soubor kdédovanych tidaji bude zpracovavat osobni tidaje,
pokud je v konkrétnim rezimu, v némz tito jini spravci plsobi, zpétnd identifikace
explicitné vyloucena a v tomto sméru byla pfijata vhodna technicka opatieni.

V jinych oblastech vyzkumu nebo jinych castech stejného projektu mohla byt zpétna
identifikace subjektu udaji vyloucena pfi ptipraveé protokoltl a postupi, a to naptiklad
z ditvodu, Ze v nich nejsou pfitomny zadné 1écebné aspekty. Z technickych nebo jinych
davodi miize pfesto existovat zpusob, jak zjistit, kterym osobam odpovidaji které
klinické udaje. Neptedpokldda se vSak aani se neocekdva, Ze by tato identifikace
za jakychkoli okolnosti prob¢hla, a byla zavedena vhodna technickd opatieni (napf.
kryptograficka, nevratné zaSifrovani pomoci hash algoritmu), kterd identifikaci bréani.
I kdyz k identifikaci nékterych subjektd tdaji muze dojit navzdory vsem témto
protokoliim a opatfenim (vinou nepfedvidatelnych okolnosti, jako je ndhodnd shoda
vlastnosti subjektu udaju, které odhali jeho identitu), v tomto piipad¢ se s prihlédnutim
ke vSem prostredkiim, které mohou byt rozumné pouZzity spravcem nebo jakoukoli jinou
osobou, informace zpracovavané plvodnim sprdvcem nemuseji povazovat
za informace tykajici se identifikovanych nebo identifikovatelnych jednotlivci.
Na jejich zpracovani se tak nemuseji vztahovat ustanoveni smérnice. AvSak v ptipadé
nové¢ho spravee, ktery fakticky ziskal pfistup k identifikovatelnym informacim, se tyto
informace nepochybné budou povazovat za ,,0sobni tdaje*.

Casto kladend otizka (FAQ) 14 bod 7 zdsad bezpecného piistavu

Otézka udaji kédovanych pomoci klice ve farmaceutickém vyzkumu je feSena v radmci
zésad bezpetného piistavu'’. FAQ 14 bod 7 zni takto:

FAQ 14 — Léciva

7. Ot.. Udaje urcené pro vyzkum jsou u zdroje zasadné kédoviny pomoct unikdtniho
klice vedoucim vyzkumnym pracovnikem tak, aby nebyla ziejma totoznost konkrétnich
subjektu udajii. Farmaceutické spolecnosti financujici takovy vyzkum kli¢ neobdrzi.
Kod k unikatnimu klici ma pouze vyzkumny pracovnik, ktery tak miize za urcitych
okolnosti danou osobu identifikovat (napr. je-li potrebny nasledny lékarsky dohled).
Predstavuje predani takto kodovanych udaju z EU do Spojenych statu predani
osobnich udajii, které podléha zdasadam ,, bezpecného pristavu*?

7. Odp.: Ne. Vtomto pripadé nejde o predani osobnich udajii, které by podléhalo
zdsadam ,,bezpecného pristavu “.

Pracovni skupina soudi, Ze toto tvrzeni v zdsadach bezpecného pfiistavu neni
neslucitelné s vySe uvedenou argumentaci ve prospéch toho, aby se takové informace
pokladaly za osobni udaje, na které se vztahuje smérnice. Tato FAQ ve skutecnosti
neni dostateCné presna, protoze neuvadi, komu aza jakych podminek se tudaje
predavaji. Pracovni skupina rozumi této FAQ tak, ze se tyka ptipadd, kdy jsou udaje
kodované pomoci klice odesilany piijemci v USA (napiiklad farmaceutické

5" Rozhodnuti Komise 2000/520/ES ze dne 26. ervence 2000, Ut. vést. L 215/7, 25.8.2000.
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spole€nosti), ktery obdrzi pouze tidaje kddované pomoci klice a nikdy nebude znéat
totoznost pacienti. Ta je a vpfipadé potieby 1écby bude zndma pouze
1ékati / vyzkumnému pracovnikovi v EU, nikdy vSak spole¢nosti v USA.

Anonymni udaje

»~Anonymni udaje ve smyslu smérnice 1ze definovat jako jakékoli informace tykajici
se fyzické osoby, z nichZz tato osoba nemuze byt identifikovdna ani sprdvcem ani
jakoukoli jinou osobou s prihlédnutim ke vSem prostredkiim, které mohou byt rozumné
pouzity jak spravcem, tak jakoukoli jinou osobou pro identifikaci dané¢ho jednotlivce.
»~Anonymizovanymi udaji“ se proto rozumi anonymni udaje, které¢ diive odkazovaly
na identifikovatelnou osobu, ale u nichz tuto identifikaci jiz nelze provést. Na tento
pojem odkazuje také 26. bod odiivodnéni, kdyz tika, ze ,,zasady ochrany se nevztahuji
na udaje, které byly anonymizovany tak, Ze subjekt udaju jiz neni identifikovatelny*.
I zde posouzeni otazky, zda idaje umoznuji identifikaci jednotlivce a zda informace
lze, nebo nelze povazovat za anonymni, zavisi na okolnostech a analyzu je tfeba
provadét ptipad od pfipadu se zvlaStnim ohledem na miru, v jaké mohou byt rozumné
pouzity prostfedky pro identifikaci, jak je popsano ve 26. bodu odiivodnéni. Toto ma
zvlastni vyznam v piipadech statistickych informaci, které sice mohou byt
prezentovany v podob¢ agregovanych udajt, ale ptivodni vzorek neni dostate¢né velky
a dalsi informace mohou umoznit identifikaci jednotlivca.

Priklad &. 18: statisticka Setfeni a spojeni rozptyvlenvch informaci

Kromé obecné povinnosti dodrzovat pravidla ochrany tdajii maji statistici v zdjmu
zajisténi anonymity statistickych Seteni také zvlastni povinnost zachovavat profesni
tajemstvi. Tato pravidla jim zakazuji zvetejiiovat neanonymni Udaje. Museji tedy
zvetejiiovat agregované statistické udaje, jez v zadném piipadé nelze priradit
k identifikované¢ osobé, kterd je predmétem statistiky. Toto pravidlo je zvlaste
vyznamné v souvislosti se zvetejiovanim vysledku s¢itani lidu. V kazdé situaci by mél
byt stanoven prah, pfi jehoz nedosazeni se ma za to, Ze dotcené osoby lze identifikovat.
Jestlize se zda, ze né&jaké kritérium vede k identifikaci v dané kategorii osob, pak by
bez ohledu na velikost této kategorie (napt. kdyz ve mésté s 6 000 obyvateli pisobi jen
jeden Iékar) mélo byt toto ,,diskriminaéni* kritérium zcela vypusténo nebo by méla byt
doplnéna dalsi kritéria, aby dosSlo k ,rozfedéni® vysledki o dané osobé, a tak bylo
mozné zachovat statistické tajemstvi.

Piiklad &. 19: zvefejnéni snimku z dohledu pomoci videokamer

Majitel prodejny ve svém obchod€ nainstaluje systém dohledu pomoci videokamer.
Nasledné v obchodé zvetejni snimky zlod€ji, kteti byli diky tomuto systému zadrZeni.
Po zasahu policie obliceje zlod€ji za¢erni. Avsak i po této upraveé existuje moznost, ze
osoby na fotografiich poznaji jejich pratelé, ptibuzni nebo sousedé, napiiklad proto, ze
se stale daji rozeznat jejich postavy, ucesy a obleceni.

4. CTVRTA SLOZKA: (FYZICKA) ,,OSOBA“

Ochrana, kterou poskytuji pravidla smérnice, se vztahuje na fyzické osoby, tj. na lidi.
V tomto smyslu je pravo na ochranu osobnich udaji univerzalnim pravem, které neni
omezeno na statni piislusniky ¢i obyvatele urCité zemé. To je vyslovné uvedeno
v 2. bodu odiivodnéni smérnice, kde se konstatuje, ze ,,systémy zpracovani udajii slouzi
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lidem* aze ,musi bez ohledu na statni obcanstvi nebo bydlisteé fyzickych osob
dodrZovat zakladni svobody a prava téchto osob*.

Na pojem fyzickd osoba odkazuje ¢lanek 6 VSeobecné deklarace lidskych prav, ktery
zni: ,,Kazdy ma pravo na to, aby byla vsude uznavana jeho pravni osobnost.* Pojem
pravni osobnosti (pravni subjektivity) lidi, kterou se rozumi zplsobilost byt subjektem
pravnich vztah a kterd zac¢ind narozenim a kon¢i smrti, pfesnéji vymezuji pravni
predpisy clenskych stati, obvykle v oblasti ob¢anského prava. Osobnimi udaji jsou

veer

jednotlivcu. Z toho pro ucely této analyzy vyplyva fada otdzek.
Udaje o zemi'elych osobdch

Informace, které se tykaji zemtelych jednotlivct, by se proto v zdsad¢ nemély pokladat
za osobni udaje, na které se vztahuji pravidla smérnice, protoze zemfeli jiz nejsou
fyzickymi osobami podle obcanského prava. V nékterych piipadech se vSak tdajim
o zemielych pfesto miize nepiimo dostat urcité ochrany.

Zaprvé nemusi byt spravce udaji schopen zjistit, zda osoba, které se udaje tykaji, je
stale nazivu, nebo jiz zemiela. Ale i v pfipadé, Ze to zjistit dokdze, mohou byt
informace o zemftelych bez rozliSeni zpracovavany ve stejném rezimu jako informace
o zijicich osobach. Vzhledem k udajim o Zijicich jednotlivcich se na spravce tdaji
vztahuji povinnosti v oblasti ochrany udaji ulozené smérnici, a v praxi pro n¢j proto
bude pravdépodobné jednodussi zpracovavat i udaje o zemftelych zplsobem, ktery
ukladaji pravidla ochrany ida;jii, nez oba soubory tdajti odd€lovat.

cey

Zadruhé mohou informace o zemfelych jednotlivcich odkazovat také na Zijici osoby.
Naptiklad z informace, ze zemield Gaia trpéla hemofilii, vyplyva, Ze ji trpi 1 jeji syn
Titius, protoze toto onemocnéni souvisi s genem v chromozomu X. Jestlize tedy
informace, které¢ jsou tdaji o zemielych, 1ze sou¢asn¢ povazovat za informace tykajici
se také zijicich osob a za osobni idaje, na které se vztahuje smérnice, mohou osobni
udaje zemielych nepiimo pozivat ochrany podle pravidel ochrany tudaji.

Zatteti mohou byt informace o zemielych osobach pfedmétem zvlastni ochrany, kterou
poskytuji jiné soubory pravidel nez pravni predpisy o ochrané udaja. Tato pravidla
vymezuji hranice toho, co se n¢kdy oznacuje jako ,,personalitas praeterita®. Povinnost
zdravotnika zachovavat divérnost nekonci smrti pacienta. Vnitrostatni pravni predpisy
o pravu na ochranu osobni povésti acti mohou poskytovat ochranu také pamatce
zemftelych.

Zadtvrté, jak piipomnél ESD'®, nic nebrani &lenskému statu, aby oblast pisobnosti
vnitrostatnich pravnich piedpist, kterymi se provadi smérnice 95/46/ES, rozsitil
na oblasti nezahrnuté do plsobnosti této smérnice za predpokladu, ze to neni v rozporu
s zddnym jinym pravnim ptedpisem SpoleCenstvi. Je mozné, Zze se wvnitrostatni
zakonodarce v nekterych statech rozhodne rozsifit ustanoveni vnitrostatnich pravnich

' Rozsudek Evropského soudniho dvora ve véci C-101/2001 (Lindqvist) ze dne 6. listopadu 2003,
bod 98.
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pfedpisli o ochrané udajii i na nékteré aspekty zpracovani udajii o zemielych osobach,
pokud to bude opodstatnéno legitimnim zajmem.

Nenarozené déti

Mira, vjaké se pravidla ochrany udaji mohou pouzit pied narozenim, zavisi
na obecném postoji vnitrostatnich pravnich systémii k ochrané¢ nenarozenych déti.
PredevSim s ohledem na dédickd prava nékteré Clenské staty uznavaji zasadu, ze
pocaté, ale dosud nenarozené déti se pokladaji za narozené, pokud jde o jejich
prospech (a tak mohou dédit ¢i pfijimat dary), za podminky, ze se skutecné narodi.
V jinych cClenskych statech poskytuji konkrétni ochranu zvlastni pravni predpisy, a to
za stejné podminky. Aby bylo mozné urcit, zda vnitrostatni predpisy o ochrané udaja
chrani také informace o nenarozenych détech, je tieba posoudit tento obecny ptistup
vnitrostatniho pravniho systému spolu s ucelem pravidel ochrany tdaji, kterym je
ochrana jednotlivce.

DalSi otazka souvisi suvahou, ze obecna reakce pravniho systému vychazi
z predpokladu, Ze situace nenarozenych déti je ¢asové omezena na dobu téhotenstvi,
anebere se vuvahu, ze ve skute¢nosti mize trvat podstatn¢ déle — jako v ptipadé
zmrazenych embryi. Konkrétni pravni reakce mohou byt soucasti zvlastnich predpist
o metodach reprodukce, které se zabyvaji pouzitim Iékatfskych nebo genetickych
informaci o embryich.

Pravnické osoby

Jelikoz v definici osobnich tdajii se odkazuje na jednotlivce, tj. fyzické osoby,
na informace tykajici se pravnickych osob se smérnice v zdsad¢ nevztahuje, a ochrana
poskytovana smérnici se v jejich piipadé nepouzije.'® Oviem n&ktera pravidla ochrany
udajii se presto mohou v fad€ situaci nepfimo vztahovat i na informace tykajici se
podnikl nebo pravnickych osob.

Na pravnické osoby se vztahuji nékterd ustanoveni smérnice 2002/58/ES o soukromi
a elektronickych komunikacich. V ¢lanku 1 této smérnice se uvadi: ,,2. Ustanoveni této
smernice upresnuji a dopliuji smérnici 95/46/ES pro ucely uvedené v odstavci 1. Navic
poskytuji ochranu opravnénych zajmu ucastniku, kteri jsou pravnickymi osobami.

vvvvv

seznamech a nevyzadanych sd€lenich i na pravnické osoby.

Informace o pravnickych osobach lze povazovat za informace ,,tykajici se* fyzickych
osob podle kritérii uvedenych v tomto dokumentu také na zaklad¢ jejich vécného
obsahu. Tak tomu mize byt naptiklad tehdy, kdyz je nazev pravnické osoby odvozen
od jména fyzické osoby. Dal§im pfikladem muze byt podnikovy e-mail, ktery obvykle
pouziva urCity zaméstnanec, nebo informace o malém podniku (ktery je z pravniho
hlediska ,,véci“, a nikoli pravnickou osobou), které mohou popisovat chovani jeho
majitele. Ve vSech téchto ptipadech, kdy je na zékladé¢ kritérii ,,obsahu®, ,,a¢elu nebo
,vysledku* mozné mit za to, ze se informace o pravnické osobé nebo podniku ,,tykaji*

Zapis ze zasedani Rady Evropské unie konaného dne 8. tinora 1995, dokument 4730/95: ,,K ¢l. 2
pism. a) ,,Rada a Komise potvrzuji, Ze stanoveni toho, zda a do jaké miry se tato smérnice pouzije pro
zemrelé osoby, prislusi ¢lenskym statiim.
24. bod odiivodnéni smérnice: ,,vzhledem k tomu, Ze se tato smérnice nevztahuje na pravni predpisy
tykajici se ochrany pravnickych osob v souvislosti se zpracovanim udajii*.
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fyzické osoby, mély by se povazovat za osobni Udaje a pravidla ochrany udaji by se
méla pouzit.

Evropsky soudni dvir jasné stanovil, Ze ¢lenskym statim nic nebrani, aby oblast
pusobnosti vnitrostatnich pravnich predpist, kterymi se provadi smérnice, rozsitily
na oblasti nespadajici do jeji plisobnosti za ptedpokladu, ze to neni v rozporu s Zzddnym
jingm pravnim piedpisem Spoledenstvi.” V souladu stim nékteré &lenské staty,
naptiklad Italie, Rakousko nebo Lucembursko, pouziti nékterych ustanoveni
vnitrostatnich pravnich predpisi pfijatych na zédkladé smérnice (naptiklad ustanoveni
o bezpecnostnich opatfenich) skutecné rozsitily i na zpracovani udajii o pravnickych
osobach.

Stejné jako u informaci o zemielych lidech se i zde mulzZe stat, Ze se v disledku
praktickych opatieni spravce udaji budou pravidla ochrany udaju fakticky vztahovat
také na udaje o pravnickych osobach. Jestlize spravce udajii bez rozliSeni shromazd'uje
udaje o fyzickych a pravnickych osobach a ukladd je do stejnych datovych souborti,
mechanismy zpracovani Udajii a kontrolni systém mohou byt navrzeny tak, aby
vyhovovaly pravidlim ochrany udaji. Ve skute¢nosti mize byt pro spravce snazsi
pouzivat pravidla ochrany udajii pro vSechny druhy informaci v jeho zdznamech nez
snazit se informace tfidit podle toho, zda se tykaji fyzickych, nebo pravnickych osob.

IV. CO SE STANE, KDYZ SE NA UDAJE DEFINICE
NEVZTAHUJE?

Jak je v tomto dokumentu uvedeno na fad¢ mist, informace se za rtiznych okolnosti
nemuseji povazovat za osobni udaje. To plati v pfipadech, kdy nelze mit za to, Ze se
udaje tykaji jednotlivce, nebo kdy jednotlivce nelze povazovat za identifikovaného ani
identifikovatelného. Jestlize se pojem ,,0sobni udaje” na zpracovavané informace
nevztahuje, disledkem je, Ze se smérnice v souladu se svym ¢ldnkem 3 nepouzije. To
ovSem neznamena, ze mohou byt jednotlivei v dané konkrétni situaci zbaveni jakékoli
ochrany. V uvahu je tfeba vzit nize uvedené aspekty.

Jestlize se smérnice nepouzije, je mozné, zZe se pouziji vnitrostatni pravni predpisy
o ochran¢ udaji. Jak stanovi jeji clanek 34, smérnice je ur€ena ¢lenskym statim. Mimo
oblast jeji ptisobnosti ¢lenské staty nepodléhaji povinnostem, které uklada, tj. zejména
povinnosti piijmout pravni a spravni piedpisy nezbytné pro dosazeni souladu s touto
smérnici. Jak ovSem jasné stanovil Evropsky soudni dvir, ¢lenskym statim nic
nebrani, aby oblast plisobnosti vnitrostatnich pravnich ptedpist, kterymi se smérnice
provadi, rozsitily na oblasti nespadajici do jeji ptisobnosti za pfedpokladu, Ze to neni
v rozporu s Zadnym jinym pravnim piedpisem Spolecenstvi. Mlize se proto snadno stat,
7ze na nekteré situace nezahrnujici zpracovani osobnich udaji podle definice
ve smérnici se presto vztahuji ochranna opatfeni podle vnitrostatnich pravnich
predpist. To se mize tykat naptiklad udajii kodovanych pomoci klice bez ohledu na to,
zda jsou, nebo nejsou osobnimi udaji.

I v ptipadech, kdy se pravidla ochrany udaji nepouziji, mohou né&které cinnosti
pfedstavovat poruseni clanku 8 Evropské umluvy o lidskych pravech, ktery chrani
pravo na soukromy a rodinny zivot, ve svétle rozsahlé judikatury Evropského soudu
pro lidsk4 prava. V ptipadech, kdy se pravidla ochrany udaji nepouziji, ale v sdzce

' Rozsudek Evropského soudniho dvora ve véci C-101/2001 (Lindqvist) ze dne 6. listopadu 2003,
bod 98.
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mohou byt rizné opravnéné zdjmy, mohou jednotliveiim poskytnout ochranu i jiné
soubory pravidel, jako je pravo obcanskopravnich deliktl, trestni pravo nebo pravni
ptedpisy proti diskriminaci.

V. ZAVERY

V tomto stanovisku pracovni skupina poskytuje voditko ke zpiisobu, jakym by se mél
chéapat pojem osobni tdaje ve smérnici 95/46/ES a souvisejicich pravnich ptedpisech
Spolecenstvi a jak by se m¢l v riznych situacich pouzivat.

V ramci obecnych uvah bylo konstatovano, Ze evropsky zakonodarce mél v umyslu
zavést Siroky pojem osobni udaje, jehoz rozsah vSak neni neomezeny. Stéle je tfeba mit
na paméti, ze cilem pravidel obsazenych ve smérnici je ochrana zikladnich prav
a svobod jednotlivcl, zejména jejich soukromi, v souvislosti se zpracovanim osobnich
udajii. Tato pravidla byla proto vytvofena pro pouziti v situacich, kdy mohou byt prava
jednotlivel ohrozena, a kdy tudiz potiebuji ochranu. Oblast plisobnosti pravidel ochrany
udajii by se neméla nadmérné rozsifovat, ale soucasné je teba se vyvarovat nepatficnému
zuzovani pojmu osobni udaje. Smérnice vymezuje oblast své plisobnosti, z niz vylucuje
fadu Cinnosti, au ¢innosti, které do jeji oblasti pisobnosti spadaji, umoziuje pruzné
pouzivani pravidel. Zasadni tilohu pfi hledani vhodné rovnovahy v jejich pouzivani hraji
organy pro ochranu tdaju (viz oddil II).

Analyza pracovni skupiny vychazi ze ¢tyf hlavnich slozek, které 1ze rozliSit v definici
»osobnich udaju‘“: ,veSkeré informace®, ,,0“ (vztah mezi informacemi a osobou),
,identifikovana nebo identifikovatelna“ a (fyzickd) ,,osoba“. Tyto slozky jsou tésné
provazany a vzajemné se podporuji aspolecné rozhoduji otom, zda by se urcitd
informace méla povazovat za ,,osobni udaj“. Na podporu uvedené analyzy byly vyuzity
ptiklady z vnitrostatni praxe evropskych organt pro ochranu uda;ji.

e Prvni slozka — ,,veskeré informace™ — vyzaduje Siroky vyklad pojmu osobni udaje —
nezavisle na povaze aobsahu informaci atechnickém formatu, ve kterém jsou
prezentovany. To znamena, Ze za ,,osobni udaje“ lze povazovat jak objektivni, tak
subjektivni informace o osob€ v libovolném postaveni, a to bez ohledu na to, jaky
technicky nosi¢ je obsahuje. Stanovisko se zabyva také biometrickymi udaji
a pravnim rozdilem mezi nimi a vzorky lidskych tkani, z nichz se daji ziskat (viz
oddil III bod 1).

e Druhd slozka — ,,0“ (vztah mezi informacemi aosobou) — byla dosud Ccasto
ptehlizena, ale pfitom ma klicovy vyznam pro urceni vécného rozsahu dotéeného
pojmu, zejména ve vztahu k vécem a novym technologiim. Stanovisko ptedklada tfi
alternativni prvky, tj. obsah, ucel nebo vysledek, umoziujici urcit, zda je informace
,0 jednotlivei (tyka se jednotlivee). To se tyka také informaci, které mohou mit
zjevny dopad na zpusob, jakym se s jednotliveem zachazi nebo jakym je hodnocen
(viz oddil III bod 2).

e Tteti slozka — ,,identifikovana nebo identifikovatelna* — je posouzena se zaméienim
na podminky, za kterych ma byt jednotlivec povazovéan za ,identifikovatelného®,
a zvlasté na ,prostfedky, které mohou byt rozumné pouZzity” spravcem nebo
jakoukoli jinou osobou k jeho identifikaci. V této analyze hraji dtlezitou ulohu
konkrétni souvislosti a okolnosti kazdého ptipadu. Stanovisko se zabyva také
,pseudonymizovanymi udaji“ a pouzitim ,udaji kdédovanych pomoci klice*
ve statistickych Setfenich nebo farmaceutickém vyzkumu (viz oddil III bod 3).
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o (tvrtd slozka — (fyzickd) ,,osoba“ — je analyzovana s ohledem na pozadavek, ze
,»osobni udaje” museji byt o ,,zijicich jednotlivcich®. Stanovisko se vénuje rovnéz
oblastem, které hrani¢i sudaji o zemfelych osobach, nenarozenych détech

a pravnickych osobéch (viz oddil III bod 4).

Nakonec se ve stanovisku fesi otdzka, co se stane, kdyz se definice ,,0sobnich udaju*
na udaje nevztahuje. V takovych ptipadech mohou byt k dispozici rizné feSeni, vcetné
vnitrostatnich pravnich ptedpist, které pii dodrzeni ostatnich pravnich ptedpisi
Spolecenstvi mohou zasahovat i mimo oblast plisobnosti smérnice (viz oddil IV).

Pracovni skupina vyzyva vSechny zucastnéné strany, aby peclivé prostudovaly pokyny
obsazené v tomto stanovisku a braly je v potaz pti vykladu a pouzivani vnitrostatnich
pravnich ptredpist v souladu se smérnici 95/46/ES.

Clenové pracovni skupiny, ktefi jsou vétiinou piedstaviteli vnitrostatnich organii dozoru
nad ochranou udaju, jsou odhodlani pokyny poskytnuté v tomto stanovisku dale rozvijet
v ramci oblasti svych pravomoci a zajiStovat fadné pouzivani vnitrostatnich pravnich
ptedpisii svych zemi v souladu se smérnici 95/46/ES.

Pracovni skupina mé v imyslu pokyny obsazené v tomto stanovisku uplatiiovat a rozvijet
ve vSech vhodnych oblastech a peclivé je zohlediiovat ve své dalsi préci, zejména pii
feSeni otazek, jako je sprava identit v rdmci elektronické vetejné spravy a elektronického
zdravotnictvi, jakoz 1 v souvislosti s identifikaci na zakladé radiové frekvence (RFID).
U druhého z uvedenych témat pracovni skupina zamysli ptispét k dalsi analyze dopadu,
jaky pravidla ochrany udaji mohou mit na vyuziti RFID, a ptipadnych dodate¢nych
opatieni, kterd mohou byt nezbytnd k zajisténi fadného respektovani prav a zajmi
na ochranu udaju v této oblasti.

Koneéné by pracovni skupina také pfivitala jakoukoli zpétnou vazbu od zic€astnénych
stran aorgani dozoru ohledné jejich praktickych zkuSenosti s pokyny v tomto
stanovisku, vcetné ptipadnych dalSich ptikladi vedle téch, které jsou uvedeny v tomto
dokumentu. Skupina ma v imyslu se k tomuto tématu ve vhodné dob¢ vratit s cilem dale
posilit spolecné porozuméni klicovému pojmu osobni udaje a na tomto zéklad€ zajistit
harmonizované pouzivani a lepsi provadéni smérnice 95/46/ES a souvisejicich pravnich
ptedpisii Spolecenstvi.

Za pracovni skupinu

Peter SCHAAR
predseda
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